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Skuteczna ochrona
przed cyberatakam

Wraz z pandemig Covid-19 dla firm szczegolnie wazne staty sie kwestie bezpieczenstwa IT. Poczatkowo priorytetem byto
szybkie umozliwienie na szerokg skale pracy zdalnej, przy jednoczesnym zachowaniu poufnosci, integralnosci i dostepnosci
ustug dla klientow. Teraz konieczne jest sprawdzenie bezpieczenstwa wprowadzanych zmian i dostosowanie strategii ochrony

daHYCh. — DAr1usz SMOLEN, RAFAE DOMANSKI, OSKAR SOKOLINSKI

Ujawnienie wycieku danych czy wyplata
odszkodowan na fikcyjne konta w wyniku
dziatafi cyberprzestgpcéw to ogromne
zagrozenie dla wizerunku ubezpieczy-
ciela. Z kolei w nowej, pandemicznej
rzeczywistosci szybko odnalezli si¢ cyber-
przestgpcy, chcacy wykorzystaé slabsze
bezpieczenstwo sieci 1 komputeréw
domowych. Jak podaje Google, kazdego
dnia w kwietniu odnotowano ponad 18
milionéw przypadkéw zidentyfikowanego
zlosliwego oprogramowania i wiadomosci
phishingowych, zwiazanych z sytuacja
pandemiczng (Zrédto: Threat Analysis
Group, ,Findings on COVID-19 and
online security threats,” blog.google).
Atakujacy probuja wykorzystywac takze
luki w zabezpieczeniach powstale ze
wzgledu na zmiang sposobu pracy. Jak
wskazuja analizy, od poczatku pandemii
ponad 80% firm odnotowalo kilka lub
wigcej prob cyberataku, co jest ogrom-
nym wzrostem wzgledem czaséw sprzed
pandemii (Zrédo: The Exabeam 2020
State of the SOC Report, Exabeam).

LUDZIE | PROCESY

Bezpieczenstwo informacji i ochrona
przed cyfrowymi zagrozeniami to nie
tylko aspekty technologiczne, ale przede
wszystkim ludzie 1 procesy. Dlatego,
zeby skutecznie odpowiadaé na ostatnie
wyzwania zwigzane z cyberbezpieczen-
stwem, nalezy uwzglednié wszystkie te
trzy wymiary, a kluczowa kwestia ludzi
dotyczy zaréwno aspektéw bezpieczen-
stwa pracownikéw, jak i klientow.

Bardzo waznym aspektem bezpieczenstwa jest
SwiadomoS$¢ zagrozen wsrod pracownikow.
Nawet przy najlepszej kontroli tech-
nologii, pracownicy pracujacy w domu
musza nadal kierowaé si¢ rozsadkiem,
aby zachowa¢ bezpieczenstwo informagji.
Dodatkowy stres zwigzany z pandemia,
moze zwigkszy¢ ich podatno$¢ na ataki
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socjotechniczne. Niektdrzy pracownicy
moga czgsciej niz w biurze podejmowac
dziatania, ktére otwieraja ich na zagro-
zenia, takie jak odwiedzanie zlosliwych
witryn internetowych, w normalnych
warunkach blokowanych przez sieci biu-
rowe. Budowanie swiadomosci wsréd
pracownikéw wymaga kilku dzialan ze
strony zespolow ds. bezpieczenstwa.
Podstawa jest efektywna komunikacja.
Niestety, w dobie pandemii, ostrzezenia
dotyczace cyberbezpieczefistwa moga si¢
zagubi¢ wéréd komunikatéw zwigzanych
z kryzysem. Zespoly zajmujace si¢ tym
obszarem moga jednak stosowac niekon-
wencjonalne metody. Przyktadem moze

by¢ ustanowienie dwukierunkowych
kanaléw komunikacji, ktore pozwola
uzytkownikom publikowaé i przegladaé
pytania, zglasza¢ incydenty w czasie rze-
czywistym 1 dzieli¢ si¢ najlepszymi prak-
tykami. Moze to by¢ takze umieszczanie
ogloszent w postaci komunikatéw poja-
wiajacych si¢ po zablokowaniu ekranu
w stuzbowych komputerach.

Kolejnym waznym aspektem jest tresé
komunikacji i koncertowanie si¢ na prze-
kazywaniu pracownikom wskazéwek

o tym, jak postgpowaé, zamiast wskazy-
wac na to, czego nie robié. Méwienie pra-
cownikom, aby nie korzystali z ogélnodo-
stgpnych narzedzi (takich jak internetowe
mapy), ktore moga im wydawac¢ si¢ nie-
zbgdne, moze przynie$é efekt przeciwny
do zamierzonego. Zamiast tego zespoly
ds. bezpieczefistwa powinny wyjasniaé
korzysci, takie jak bezpieczenistwo i pod-
niesienie produktywnosci, wynikajace

z uzywania zatwierdzonych w firmie
narzedzi. Takze kampanie symulujace
dzialania phishingowe s3 jednym ze spo-
sobdéw na pokazanie, a tym samym przy-
gotowanie pracownikdéw na potencjalng
prébe ataku w sieci.

Dodatkowo warto zidentyfikowac i moni-
torowacd grupy uzytkownikéw wysokiego
ryzyka, w tym pracownikdéw majacych
styczno$¢ z poufnymi danymi. Wychwy-
tywanie w porg nietypowych zachowan
(takich jak nietypowe wzorce przepu-
stowosci lub zbiorcze pobieranie danych
przedsigbiorstwa), ktére moga wskazywaé
na naruszenia bezpieczefistwa za posred-
nictwem ich komputeréw, moze uchronié
przed wyciekiem danych.

PODROZ KLIENTA

Czynnik ludzki to nie tylko pracow-
nicy, ale takze interakgcje z klientem. Od
wybuchu epidemii cyberprzestgpcy maja
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wigcej mozliwosci dziatania, wykorzy-
stujac luki w zabezpieczeniach zwiazane
z tozsamoscig konsumenta i kontrolg
zarzadzania dostgpem. Tymczasem
klienci oczekuja tatwiejszej obstugi
cyfrowej, w tym szybkiego uwierzytel-
niania i logowania, a takze interaktywno-
Sci - np. przy zakupie polis czy samoli-
kwidacji drobnych szkéd komunikacyj-
nych online. Firmy, ktére beda w stanie
to wszystko zaoferowad przy zachowaniu
wysokich standardoéw bezpieczenstwa,
moga zdoby¢ lojalnos¢ klientow. Aby
ograniczy¢ ryzyka, organizacje musza
poznac Sciezki poruszania si¢ klientow
po portalach. Chodzi o odpowiednio
zdefiniowane osobowo$ci konsumentdéw,
z ktérych kazda ma przypisane cechy,
zachowanie, postawy i okreslone pro-
blemy, z ktérymi si¢ mierzy (ang. pain
points). Katalog osobowosci uzytkowni-
kéw 1 podrézy konsumenta (ang. customer
Jjourney) powinien by¢ wystarczajaco
obszerny, aby obja¢ jak najwigcej rzeczy-
wistych uzytkownikow portalu.

Nastepnie dla kluczowych $ciezek

tj. najcz¢sciej wystepujacych profili
klientéw i ich interakcji (np. zgloszenie
szkody) nalezy zdefiniowaé potencjalne
ryzyka i zabezpieczenia. Ustalajac wérod
nich priorytety, analizuje si¢ Sciezki
klientéw, przyjmujac perspektywe

cyberprzestgpcy. W ramach takich analiz
powstaja mapy ,podrdzy napastnika”,
podobnie jak mapy podrézy uzytkow-
nikéw. Odzwierciedlaja one, jak cyber-
przestgpca moze wykorzystaé stabosci
systemu, a nast¢pnie pomagaja zdefi-
niowaé nowe mechanizmy kontroli. Na
rysunku 1. przedstawiono przykladowa
analiz¢ Sciezki dla klienta korzystajacego
z portalu ubezpieczeniowego.

Przy tworzeniu zabezpieczen, nalezy jed-
nak pamigta¢ o zachowaniu réwnowagi
pomigdzy bezpieczenstwem a fatwoscia
obstugi przez klienta. W przypadku
obstugi szkéd, zbyt radykalne zabezpie-
czenia sprawig, ze klient nie skorzysta

z opgji uproszczonej $ciezki likwidacji.

Z kolei zbyt luzne zasady moga otworzy¢
furtke dla wyptlat fikcyjnych odszko-
dowar lub realizacji odszkodowan na
falszywe konta. Znalezienie kompromisu
wymaga wielokrotnego powtarzania
analiz bezpieczenistwa oraz testow A/B
sprawdzajacych do$wiadczenia i odczucia
klientow.

KORZYSTANIE Z TECHNOLOGII

Kolejnym waznym dla bezpieczenstwa
aspektem, szczeg6lnie przy pracy zdal-
nej na szeroka skalg, jest technologia.
Obszarem, ktory nie wymaga istotnych
naktad6éw, a pomaga szczegblnie w czasie

dynamicznych zmian, jest przyspieszanie
cyklu wdrazania poprawek dla krytycz-
nych systeméw. Skrécenie cykli aktualiza-
¢ji systemdw, chocby takich jak wirtualne
sieci prywatne (VPN) czy interfejsy

w chmurze, pomoze szybko eliminowaé
luki wkrétce po ich wykryciu.

Waznym elementem wymagajacym
wysitku jest skalowanie uwierzytelniania
wieloskladnikowego, szczegdlnie istot-
nego przy dostepie do sieci 1 krytycznych
aplikacji. Szybkie zwigkszenie skali korzy-
stania z tego rodzaju uwierzytelnienia
moze by¢ trudne. Jednak kilka praktyk
sprawia, ze wdrazanie takiej ustugi jest
tatwiejsze w zarzadzaniu. Jedna z nich
jest nadanie priorytetu uzytkownikom,
ktorzy maja podwyzszone uprawnienia
(tacy jak administratorzy domen oraz
tworcy aplikacji) 1 pracuja z krytycznymi
systemami (na przyklad osoby obstu-
gujace przelewy pienigzne). Pilotazowe
wdrozenia na niewielka skalg dla tych
uzytkownikéw umozliwia zespolom ds.
cyberbezpieczenstwa wyciaganie wnio-
skow 1 wykorzystywanie ich do ksztal-
towania szerszych plandéw wdrozenio-
wych, pozwalajac w pierwszej kolejnosci
zabezpieczy¢ krytyczne obszary. Moze to
takze utatwié przy$pieszenie wdrazania
rozwiazan chmurowych, ktére ulatwiaja
pracownikom pracg z domu.

Rys. 1. Analiza potencjalnych ryzyk dla klienta zgtaszajacego szkode za pomoca portalu ubezpieczeniowego
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P Zmiany dotyczy¢ moga réwniez pro-

ceséw biznesowych. Niewiele z nich
jest zaprojektowanych do obstugi pracy
z domu na szeroka skale, wiec wiekszo-
Sci brakuje odpowiednich elementéw
sterujacych. Na przyklad pracownik,
ktory nigdy nie wykonywat pracy zdalnej
wysokiego ryzyka i nie skonfigurowat
sieci VPN, moze nie by¢ w stanie tego
zrobi¢. W takich przypadkach konieczne
jest wzmocnienie narz¢dzi wspieraja-
cych pracg zdalna. Na czas wzmozonego
zapotrzebowania, podczas gdy wyjatkowo
duza liczba pracownikéw instaluje i kon-
figuruje podstawowe narz¢dzia bezpie-
czefistwa, serwisy pomocy technicznej

1 bezpieczenstwa wymagaja zwigkszonej
dost¢pnosci.

Zdefiniowania moze wymaga¢ takze
podejscie do zabezpieczania dokumen-
tow fizycznych. W biurze pracownicy
czgsto maja fatwy dostep do bezpiecz-
nych mechanizmdéw udostgpniania
dokumentéw w wersji elektronicz-

nej, a takze niszczarek i bezpiecznych
pojemnikdéw na materialy drukowane.
W domu, wrazliwe informacje moga
trafi¢ do kosza lub zostaé przekazane
niezabezpieczong droga (np. prywatnym
mailem). Konieczne jest ustalenie norm
dotyczacych przesylania dokumentéw
elektronicznych oraz przechowywania

1 niszczenia fizycznych kopii.

Przy prawie szeSciokrotnym wzro$cie
liczby ztosliwych maili i oprogramowania
w trakcie pandemii (Zrédlo: COVID-19
Cybercrime Analysis Report, Interpol) warto
takze rozszerzy¢ zakres dziataih monito-
rujacych caly organizacj¢, w szczegdlnosci
danych i punktoéw koncowych.

Rys. 2. Wzrost liczby ztosliwych maili i oprogramowania

zaklasyfikowanych jako wysokiego ryzyka, luty-marzec 2020, Interpol
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Zrddo: Interpol, raport:COVID-19 Cybercrime Analysis Report — August 2020.

Podstawowe mechanizmy ochrony
wewngtrznej sieci, takie jak serwery proxy,
bramy internetowe, systemy wykrywania
wlaman lub systemy zapobiegania wla-
maniom, nie zabezpiecza uzytkownikéw
pracujacych z domu, poza siecia firmowa
i bez polaczenia do sieci VPN. W zalez-
nosci od stosowanych zabezpieczen
organizacje, ktére nie wymagaja korzy-
stania z sieci VPN lub wymagaja jedynie
jej dostgpu do ograniczonego zestawu
zasobow, moga pozostaé w duzej mierze
niezabezpieczone. Konsekwentnie wraz
ze wzrostem monitorowania potrzebne
jest takze dostosowanie protokotow
reagowania na incydenty. W przypadku
incydentéw cybernetycznych pracownicy
musza wiedzied, jak je zglaszaé. Ponadto
liderzy ds. cyberbezpieczefistwa powinni
przygotowaé procesy tak, aby odpowiedzi
na naplywajace zgloszenia nie utkngly

w martwym punkcie, chociazby z powodu
braku dostgpnosci w danej chwili osoby
decydujacej o dzialaniach, czy ze wzgledu
na skokowy wzrost zgloszen.
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FIRMA JAKO EKOSYSTEM

Analizujac procesy, warto spojrze¢ na
swoja firmg jak na ckosystem. Niemal
kazda organizacja korzysta z ustug kon-
trahentéw 1 zewngtrznych dostawcow,

a wiekszo§¢ z nich integruje systemy
informatyczne i udost¢pnia dane stronom
trzecim, zardwno tym, z ktorymi firma ma
podpisane odpowiednie umowy, jak i tym,
z ktérymi takich uméw nie ma. Kiedy
organizacje oceniaja, ktore mechanizmy
kontroli nalezy rozszerzy¢ na pracowni-
kéw, aby zabezpieczy¢ nowe protokoty
pracy z domu, powinny zrobi¢ to samo dla
uzytkownikéw i polaczen stron trzecich,
ktére prawdopodobnie bgdg zarzadzaé
podobnymi zmianami w swoich opera-
cjach i protokotach bezpieczenstwa.

Nawet najsilniejsza kontrola technologii nie
zastgpi zdrowego rozsgdku pracownikow pra-
cujgeych w domu. W ostatnich miesigcach
zapewnienie mozliwosci pracy zdalnej

1 utrzymanie sieci obstugujacych klien-
tow byly niezbedne do zapewnienia cia-
glosci dziatania. Organizacje redefiniujac
swoje podejscie do cyberbezpieczenstwa,
potrzebuja elastycznosci w okreslaniu
priorytetéw zgodnie z potrzebami bizne-
sowymi. Oczywiscie b¢da si¢ one réznié
w zaleznoSci od sytuacji firmy. Spo-
wolnienie gospodarcze spowodowane
skutkami pandemii w wielu firmach
moze ograniczy¢ apetyty na inwesty-

cje w cyberbezpieczenstwo. Jednak

w przypadku wigkszo$ci ubezpieczy-
cieli ostatnie miesiace to istotny wzrost
ruchu w internecie, stad potrzebne moze
okazaé si¢ dodatkowe zabezpieczenie
nowych kanaléw online na duza skalg.
Podniesienie rangi kwestii cyberbezpie-
czefistwa oraz weryfikacja strategii jest
podstawowym dzialaniem. Brak wia-
Sciwej ochrony danych klientdw moze
skutkowaé nicodwracalnymi stratami
wizerunkowymi oraz finansowymi. 1




